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Inhalte

Die Vorlesung gibt eine Ubersicht iiber hiufig auftretende Schwachstellen in Software, aktuellen Angriffstechni-
ken gegen moderne Computersysteme, sowie SchutzmaSnahmen. In der Veranstaltung werden folgende Themen
behandelt:

* x86-64-Befehlssatz und Assembly-Programmierung

e Angriffe zur Programmlaufzeit (Einschleusen oder Wiederverwenden von Code, Verteidigungsmafinah-
men)
Sicherheit im Web
Blockchains und Smart Contracts
Angriffe iber Seitenkandle
Hardwaresicherheit

Qualifikationsziele / Kompetenzen

Die Studierenden erhalten detaillierte Kenntnisse iiber Softwaresicherheit, von Hardware-basierten und hardwa-
renahen Angriffen bis hin zu modernen Konzepten wie Blockchains. Durch die Vorlesung wird auf die Forschung

im Bereich Sicherheit und Datenschutz vorbereitet, wihrend die Ubungen den Studierenden erlauben, selbst An-
griffe zu simulieren und somit die Analyse von Systemen aus der Perspektive der Angreifer zu trainieren.

Lehrveranstaltungen (art, Sws, Sprache sofern nicht Deutsch)
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Veranstaltungssprache: Englisch

Erfolgsiiberpriifung (Art, Umfang, Sprache sofern nicht Deutsch / Turnus sofern nicht semesterweise / Bonusfahigkeit sofern moglich)

Klausur (ca. 60-120 Min.)

Klausur kann nach Ankiindigung der Dozentin bzw. des Dozenten zu LV-Beginn durch eine miindliche Einzelpri-
fung (ca. 20 Min.) oder miindliche Gruppenpriifung (2 Teilnehmer, je ca. 15 Min.) ersetzt werden.
Prifungssprache: Englisch

Bonusfahig

Platzvergabe

weitere Angaben

mogliche Schwerpunkte fiir den MA 120 Informatik: SE,KI,LR, HCI, ES, SEC,IN

Arbeitsaufwand

150 h

Lehrturnus

k. A.

Bezug zur LPO |

Verwendung des Moduls in Studienfachern

Modulstudium (Master) Informatik (2019)
Master (1 Hauptfach) Informatik (2023)
Master (1 Hauptfach) Artificial Intelligence & Extended Reality (2024)
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Master (1 Hauptfach) Kiinstliche Intelligenz (2024)
Master (1 Hauptfach) Computational Mathematics (2024)
Master (1 Hauptfach) Mathematik (2024)

Master (1 Hauptfach) Information Systems (2024)

JMU Wiirzburg ® Erzeugungsdatum 29.03.2024 ® Moduldatensatz 141175




