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Inhalte

Die Veranstaltung bietet einen breiten Uberblick iiber Konzepte und Technologien, die relevant fiir die IT-Sicher-
heit sind:

e Theoretische Aspekte: Sicherheit in Informationstheorie und Berechenbarkeit, Einfiihrung in die Krypto-
grafie (historische und moderne Chiffren, Hashfunktionen, Pseudozufallszahlengeneratoren, Nachrich-
tenauthentifizierungscodes, Public-Key-Kryptografie)

* Netzwerksicherheit: Sicherheit von Protokollen und TCP/IP, Public-Key-Infrastruktur, Nutzerauthentisie-
rung

e Softwaresicherheit: Sicherheitsliicken, hdufig vorkommende Programmierfehler und Techniken fiir deren
Ausnutzung, Reverse-Engineering und Obfuskation, Malware und Anti-Malware

e Plattformsicherheit: Zugriffskontroll-Modelle, Sicherheitsrichtlinien, Sicherheit von Betriebssystemen,
Virtualisierung, Sicherheitsmechanismen mit Hardware-Unterstiitzung

Qualifikationsziele / Kompetenzen

Studierende werden in die wichtigsten Konzepte und Abstraktionen der IT-Sicherheit eingefiihrt. Sie lernen, wie
Bedrohungen modelliert werden und wie die Sicherheit von Systemen aus Sicht des Angreifers kritisch bewertet
wird. Nach dem Besuch der Vorlesung werden die Studierenden den Zweck und die Funktionsweise einiger Si-
cherheitstechnologien verstehen sowie deren Grenzen kennen. Im Ubungsbetrieb werden sie zudem Erfahrun-
gen mit Sicherheitsabldufen in Software sammeln.

Lehrveranstaltungen (art, Sws, Sprache sofern nicht Deutsch)

V() +0(@2)
Veranstaltungssprache: Englisch

Erfolgsiiberpriifung (Art, Umfang, Sprache sofern nicht Deutsch / Turnus sofern nicht semesterweise / Bonusfahigkeit sofern moglich)

Klausur (ca. 60-120 Min.)

Klausur kann nach Ankiindigung der Dozentin bzw. des Dozenten zu LV-Beginn durch eine miindliche Einzelpri-
fung (ca. 20 Min.) oder miindliche Gruppenpriifung (2 Teilnehmer, je ca. 15 Min.) ersetzt werden.

separate Klausur fiir Master Studierende

Prifungssprache: Englisch

Bonusfahig

Platzvergabe

weitere Angaben

mogliche Schwerpunkte fiir den MA 120 Informatik: SEC

Arbeitsaufwand

150 h

Lehrturnus

k. A.
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Verwendung des Moduls in Studienfachern
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